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Risikomanagement als Unternehmens-

steuerungswerkzeug

Ein Bankenrechenzentrum macht die Pflicht zur Kiur

Ein Beitrag von Frank Moritz und Uwe Kuhimann

Viele Unternehmen uberlegen der-
zeit, wie sie angemessen auf die ver-
anderten gesetzlichen Rahmenbe-
dingungen zum Risikomanagement
reagieren kénnen. Die swest GmbH,
das gemeinsame Rechenzentrum der
WestLB und der Sparkassen- und
Giroverbande Rheinland und Rhein-
land-Pfalz, hat sich entschlossen,
das vom Wirtschaftsprufer geforder-
te Risikomanagement-System nicht
auf das gesetzlich notwendige Mini-
mum zu beschranken, sondern als
neues Werkzeug zur Unternehmens-
steuerung auszubauen.

Hacker dringen in ein Rechenzentrum an,
ein Systemabsturz legt das Geschaft ei-
ner Bank lahm, die gesamte Concorde-
Flotte muss fir ein Jahr aus dem Verkehr
gezogen werden, die Barings-Bank wird
durch die kriminellen Machenschaften
eines einzigen Mitarbeiters ruiniert: Die
Medien berichten immer wieder (uber
Ereignisse unterschiedlichster Art, die
Unternehmen erheblich schadigen oder
sogar vernichten kdénnen. Die Beispiele
haben gemeinsam, dass diese Gefahren
vorher vielen einzelnen Mitarbeitern be-

kannt waren, doch die Unternehmenslei-
tung nichts davon wusste oder das Prob-
lem einfach ignorierte.

Risiken sind fur ein Unternehmen jedoch
immer Chance und Gefahr zugleich - wer
keinerlei Risiko eingeht, macht auch kein
Geschaft. Den richtigen Umgang mit be-
stehenden Risiken zu finden wird fir Un-
ternehmen zur wichtigen Zukunftsaufga-
be.

Eine vorausschauende Risikopolitik kann
Unternehmen vor vielen Risiken bewah-
ren und auf den Notfall vorbereiten. Das
schitzt nicht nur das Unternehmen
selbst, sondern auch seine Aktionare,
Mitarbeiter und Kunden. Auch der Ge-
setzgeber hat reagiert: Das 1998 verab-
schiedete "Gesetz zur Kontrolle und
Transparenz in Unternehmen”
(KonTraG) fordert, bestehende Risiken
aufzuzeigen und der Unternehmenslei-
tung sowie den Anteilseignern transpa-
rent zu machen. In eine ahnliche Rich-
tung wird die "Eigenkapitalhinterle-
gungsrichtlinie Basel 11" gehen, nach
der Finanzdienstleister kinftig die zu
hinterlegenden Eigenmittel reduzieren
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kdénnen, wenn beispielsweise ein Risiko-
managementprozess flur operationelle
Risiken implementiert wird. Die genauen
Inhalte dieser Richtlinie werden aller-
dings derzeit noch ausgehandelt.

Wahrend friher vor allem Finanzrisiken
im Visier des Risikomanagements stan-
den, treten jetzt zunehmend die ope-
rationellen Risiken in den Vorder-
grund, also diejenigen Risiken, die sich
aus Geschaftsprozessen, Menschen, Sys-
temen (und deren Zusammenspiel) oder
externen Ereignissen ergeben. Dazu ge-
héren beispielsweise fehlende Prozessbe-
schreibungen, "Wissensmonopole", das
Einspielen nicht ausreichend getesteter
IT-Systeme oder auch ein Seuchenalarm
im benachbarten Krankenhaus.

Vor diesem Hintergrund wurde jetzt bei
der swest GmbH mit Unterstlitzung des
IT-Dienstleisters ExperTeam AG ein Risi-
komanagement eingeftihrt. In der Ver-
antwortung der swest GmbH liegt die
gesamte IT-Produktion der WestLB und
der Sparkassen im Rheinland und in
Rheinland-Pfalz, also ein wesentlicher
Teil ihrer Kernprozesse.

EinfUhrung des Risikomana-
gements

Ein Unternehmen, das Risikomanage-
ment einflhren mochte, muss sich zu
Beginn mit der Frage auseinander set-
zen, welche Ziele es damit verfolgen will.
Sollen nur die gesetzlichen Mindestan-
forderungen erflillt werden? Damit wirde
man aber wichtige Ergebnisse des Pro-
jektes praktisch ungenutzt verschenken.
Die swest GmbH entschied sich dafir, die
einmal erhobenen Daten zu einem um-
fassenden Unternehmenssteuerungs-
werkzeug auszubauen, das verschieden-
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artige Probleme des Unternehmens an
der Basis erfasst, strukturiert, bewertet
und die Risikominimierung steuert.

Die EinfUhrung eines Risikomanagements
ist ein einmaliges, individuell an das Un-
ternehmen anzupassendes Projekt mit
unternehmensweitem Charakter. Daher
sollten folgende Rahmenbedingungen
erfillt sein:

e Die Beauftragung muss direkt
durch die Geschaftsfihrung erfol-
gen.

e Auch die Berichtspflicht richtet
sich direkt an die Geschaftsfih-
rung.

e Die Risikopolitik des Unterneh-
mens sollte in einer frihen Pro-
jektphase formuliert werden.

e Es gibt einen Projektleiter fir die
EinfiUhrung. Er muss nicht unbe-
dingt mit dem spateren Risiko-
manager identisch sein, der im
Anschluss an das Projekt die Auf-
gaben in der Linie Gbernimmt.

o Der klnftige Risikomanager sollte
so friih wie mdoglich in das Projekt
eingebunden sein.

e Fir die Einfihrung des Risikoma-
nagements wird ein Budget ver-
anschlagt.  Weiterhin  missen
schwerwiegende Risiken, die im
Laufe des Projektes erkannt wer-
den, sofort durch vorgezogene
Umsetzungsprojekte behandelt
werden.

o Die Projektleiter der gestarteten
Umsetzungsprojekte sollten dem
Gesamtprojektleiter ,Einflihrung
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Risikomanagement" gegenlber
berichtspflichtig sein. Dieser wie-
derum unterstitzt die Teilprojekt-
leiter bei der Durchfiihrung.

Im swest-Projekt hat sich darliber hinaus
ein Vorgehen in vier Phasen bewahrt:
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nur mit Fdhrungskraften oder mit den
Mitarbeitern an der Basis erhoben und
diskutiert. Dadurch wurde gleichzeitig
eine Sensibilisierung flir das Thema und
eine Identifikation mit dem Projekt er-
reicht.

Phase 1: Phase 2:

Risikoha ndbuc h
erstellen

Phase 3:

Realisier ung

Phase 4:

Ubergabe an den
Risk-Manager
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Abb. 1: Phasenmodell der Einfuhrung

Die Informationsflut beherr-
schen

Bei der ersten Risikoerhebung in der
swest GmbH wurde unterschieden zwi-
schen abteilungs- und teaminternen Ri-
siken, abteilungs- und teamibergreifen-
den Risiken, Schnittstellenrisiken (EDV,
Geschaftsprozesse) und Managementrisi-
ken. Je nach Zielsetzung wurden diese
Informationen in moderierten Workshops

AnschlieBend wurden die Risiken bewer-
tet und zusammengefiihrt. Uberraschend
und positiv fir das Projekt war die groB3e
Akzeptanz und Mitarbeit in allen Unter-
nehmensbereichen. Die Mitarbeiter er-
kannten das Risikomanagement als Es-
kalationsinstanz fiir noch nicht behandel-
te Risiken an. Das Problem: Theoretisch
gibt es eine unlibersehbare Vielfalt még-
licher Risiken und denkbarer Auswirkun-
gen. Auch die Mitarbeiter und Flihrungs-
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krafte der swest GmbH fihrten zu Beginn
des Projekts eine Vielzahl scheinbar un-
I6sbarer Risiken auf, die zunachst einmal
kanalisiert und auf irgendeine Weise
handhabbar gemacht werden mussten.

Die gangige Literatur zum Thema bietet
dafir leider noch keine griffigen Lésun-
gen. Im Projekt hat es sich bewahrt, bei
der Risikoklassifizierung zwischen Risiko-
ereignissen und Folgerisiken unterschei-
den. Risikoereignisse sind demnach
madgliche Risiken fir das Unternehmen,
die im weiteren Verlauf Folgerisiken mit
negativen Auswirkungen auf die Wert-
schoépfungskette nach sich ziehen kdénnen
(Abb. 2): Das Risikoereignis "Flugzeug-
absturz in der Néhe des Unternehmens"
etwa kann zu einer teilweisen Zerstérung
des Gebaudes fuhren; als Folgerisiken
waren beispielsweise Personalausfélle
oder der Ausfall eines oder mehrerer IT-
Systeme denkbar. Umgekehrt kénnte das
Folgerisiko "Ausfall eines oder mehrerer
IT-Systeme" durch den genannten Flug-
zeugabsturz, aber auch durch einen Ha-
ckerangriff oder einen Stromausfall
ausgeldst werden.

Der entscheidende Vorteil dieser Klassifi-
zierung: Es ist nicht wesentlich, welches
Risikoereignis ein Folgerisiko hervorruft,
denn die erforderlichen NotfallmaBnah-
men sind oft die gleichen. Es mussten
also nicht samtliche maoglichen Risikoer-
eignisse, sondern nur die denkbaren Fol-
gerisiken betrachtet werden. Dadurch
lieB sich die Anzahl der zu behandelnden
Risiken erheblich reduzieren.
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Abb. 2: Risiken und Folgerisiken

Alle bewerteten Risiken wurden in einem
Risikohandbuch zusammengefiihrt, das
auch zur Initilerung erster Umsetzungs-
projekte (z. B. Entwicklung von Notfall-
planen, Qualifizierungsplane fir Mitarbei-
ter) genutzt wurde. Dazu war natirlich
zunachst eine Priorisierung erforderlich,
zu der zwischen wesentlichen Risiken -
aktuell und bestandsgefahrdend - und
weniger wesentlichen Risiken unter-
schieden wurde (Abb. 3). Fir alle Risiken
wurden jeweils verantwortliche "Risk-
Owner" definiert, die die Risiken entspre-
chend bewerten mussten und in Zukunft
weiter beobachten missen.

Die  Aufgaben des Risk-
Managers

Mit dem Aufbau eines Risikohandbuchs
ist allerdings nur der erste Schritt getan.
Risiken verandern sich im Laufe der Zeit,
neue Risiken kommen hinzu, bekannte
treten in den Hintergrund. Aus der Risi-
kobetrachtung muss also ein standi-
ger Prozess werden. Dazu wurde bei
der swest GmbH ein Risk Manager einge-
setzt, der die Berichte der Risk-Owner
zusammenfihrt und diese bei der Risiko-
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bewaltigung unterstitzt. Er berichtet
direkt an die Unternehmensleitung.

Schadenshdhe

Prioritat1:
Bestands-
gefahrdung

Prioritat2:
schwewieg.
Gefahrdung

Prioritat3:
mitlere
Gefahrdung

Prioritat4:
gerhge
Gefahrdung

unwatrscheinlch maoglch wahs cheinlch

Eintrittswahrscheinlichkeit

Abb. 3: Wesentlichkeitsgrenze fur erho-
bene Risiken

Je nach Risikopolitik eines Unternehmens
Ubernimmt ein Risk Manager unter-
schiedliche Aufgaben. Beschrankt sich
die Risikopolitik auf die Erflllung der
gesetzlichen Anforderungen, so fungiert
der Risk Manager vor allem als An-
sprechpartner der Unternehmensleitung,
Multiprojektleiter und Lenker der Risk-
Owner. Soll das Risikomanagement
gleichzeitig als Unternehmenssteue-
rungswerkzeug dienen, so Ubernimmt
der Risk Manager zusatzliche Aufgaben
in der aktiven Risikosteuerung, der Mit-
arbeitermotivation etc. Eine solche
Stabsstelle sollte, je nach Auspragung,
als eigener Bereich oder im Quality Ma-
nagement eingerichtet werden.

Aus Sicht der swest GmbH hat es sich
gelohnt, das Risikomanagement Uber die
gesetzlichen Anforderungen hinaus zu
einem Unternehmenssteuerungswerk-
zeug weiterzuentwickeln. Nach einer um-
fassenden Betrachtung aller Risikofelder
der Organisation, Uber samtliche Quer-
schnittsfunktionen und Prozesse hinweg,
ist der Einstieg in eine kontinuierliche
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Risikobetrachtung des Unternehmens
gelungen: Dank der an verschiedenen
Stellen verankerten Verantwortung und
der erreichten Sensibilisierung dirften
neu aufkommende Risiken schnell als
solche identifiziert werden und geeignete
GegenmaBnahmen zeitnah eingeleitet
werden.
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Uwe Kuhlmann

swest GmbH
Sparkassen-Informatik-Services West
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